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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替GM/T0047—2016《安全电子签章密码检测规范》,与GM/T0047—2016相比,除结构

调整和编辑性改动外,主要技术变化如下:

a) 更改了“检测对象”,由笼统的“密码算法应用”细化明确为“数字签名算法”等(见4.1,2016年

版的5.1);

b) 增加了电子印章在制章者证书过期情况下的检测方法(见5.3.5);

c) 增加了电子印章制章时间有效性的检测内容和检测方法(见4.4.6和5.3.6);

d) 增加了电子印章时间戳的检测内容和检测方法(见4.4.4和4.6.4);

e) 增加了电子签章时间戳的检测内容和检测方法(见5.3.4和5.5.4);

f) 更改了电子签章中电子印章有效性验证方法,将方法中电子签章时间是否在电子印章有效期

的验证步骤统一调整到电子签章时间有效性验证方法中(见5.5.7和5.5.9,2016年版的6.5.8);

g) 更改了“送检技术文档要求”,增加了产品实物图的文档要求(见第6章,2016年版的第7章);

h) 更改了“判定规则”,明确判定结论由“产品不合格”更改为“密码技术检测不通过”(见第7章,

2016年版的第8章)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由密码行业标准化技术委员会提出并归口。
本文件起草单位:北京数字认证股份有限公司、商用密码检测认证中心、兴唐通信科技有限公司、

上海市数字证书认证中心有限公司、上海格尔软件股份有限公司、中电科网络安全科技股份有限公司。
本文件主要起草人:刘岩、赵子轩、谢峰、傅大鹏、刘中、马彩云、李红芳、刘伟、李大为、邓开勇、罗鹏、

肖秋林、马爱良、李冬、朱亚飞、陈曦、韩琳、阎夏强、张周群、李庚昱、郑强、牛鹏飞、雷银花、高超航。
本文件及其所代替文件的历次版本发布情况为:
———2016年首次发布版为GM/T0047—2016;
———本次为第一次修订。
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安全电子签章密码检测规范

1 范围

本文件规定了安全电子签章密码技术的检测内容、检测方法、送检技术文档要求以及合格判定

条件。
本文件适用于按照GM/T0031研制的电子印章系统中使用的数字签名算法、电子印章数据、电子

印章数据验证、电子签章数据以及电子签章数据验证相关密码技术的检测。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T20520—2006 信息安全技术 公钥基础设施 时间戳规范

GB/T25069 信息安全技术 术语

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32918(所有部分) 信息安全技术 SM2椭圆曲线公钥密码算法

GB/T35276 信息安全技术 SM2密码算法使用规范

GM/T0031 安全电子签章密码技术规范

GM/Z4001 密码术语

3 术语和定义

GB/T25069、GB/T32905、GB/T32918和 GM/Z4001界定的以及下列术语和定义适用于本

文件。

3.1
电子文件 electronicdocument
在数字设备及环境中形成,以数码形式存储于磁带、磁盘、光盘等载体,依赖计算机等数字设备阅

读、处理,并可在通信网络上传送的文件。
注:本文件中签章原文指电子文件。

3.2
制章者 electronicsealmaker
电子印章系统中具有电子印章制作和管理权限的机构。
注:电子印章中的图像和相关信息应经制章者进行数字签名,电子印章中的制章者证书应是该机构的单位证书。

3.3
签章者 electronicsealsigner
电子印章的所有者。

3.4
电子印章 electronicseal
由制章者签名的包括签章者信息和图形化内容的数据,能用于签署电子文件。
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3.5
电子签章 electronicsealsigning
使用电子印章签署电子文件的过程。
注:电子签章能实现与纸质文件盖章操作相似的可视效果,能保障数据来源的真实性、数据完整性以及签名人行为

的不可否认性。

[来源:GB/T25069—2022,3.120,有修改]

3.6
电子签章数据 electronicsealsigningdata
电子签章过程产生的包含电子印章、原文信息和数字签名等信息的数据。

3.7
电子印章系统 electronicsealsystem
具有电子印章管理、制作、签章、验章及日志审计等功能的系统。

3.8
SM2算法 SM2algorithm
由GB/T32918定义的一种椭圆曲线公钥密码算法。

3.9
SM3算法 SM3algorithm
由GB/T32905定义的一种密码杂凑算法。

4 检测内容

4.1 检测对象

检测对象为电子印章系统中所使用的数字签名算法、电子印章数据、电子印章验证、电子签章数据

以及电子签章验证。
注:电子印章系统所配用的密码产品,是已经获得商用密码产品认证证书且处于有效期内的产品。

4.2 数字签名算法检测

验证数字签名算法是否符合GM/T0031中的要求。如果签名算法使用SM2,则应验证签名数据

结构是否符合GB/T35276的要求。

4.3 电子印章数据检测

验证电子印章的内容和编码格式是否符合GM/T0031中电子印章格式的要求。

4.4 电子印章验证检测

4.4.1 概述

电子印章数据验证检测包括电子印章数据格式验证、电子印章签名值验证、电子印章时间戳验证

(适用时)、制章者证书有效性验证、制章时间有效性验证和电子印章有效期验证等六项检测内容。

4.4.2 电子印章数据格式验证

验证电子印章数据格式是否符合GM/T0031中电子印章格式的要求。

4.4.3 电子印章签名值验证

根据印章信息数据、制章者证书和签名算法标识验证电子印章签名信息中的签名值是否正确。
2
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4.4.4 电子印章时间戳验证

如果电子印章包含时间戳,则应验证时间戳格式是否符合 GB/T20520—2006中8.4.2规定的

TimeStampToken格式要求,验证时间戳的验证方法是否符合 GB/T20520—2006中7.5.2规定的

要求。

4.4.5 制章者证书有效性验证

验证制章者证书是否有效,验证项至少包括:制章者证书信任链验证、制章者证书有效期验证、制章

者证书是否被吊销、密钥用法是否正确。

4.4.6 制章时间有效性验证

根据制章者证书有效期、时间戳的时间验证制章时间是否有效。

4.4.7 电子印章有效期验证

根据印章属性中的印章有效起始日期和有效终止日期,验证电子印章是否在有效期。

4.5 电子签章数据检测

验证电子签章数据的内容和编码格式是否符合GM/T0031中电子签章数据格式的要求。

4.6 电子签章验证检测

4.6.1 概述

电子签章数据验证检测包括电子签章数据格式验证、电子签章签名值验证、电子签章时间戳验证

(适用时)、签章者证书列表验证、签章者证书有效性验证、电子签章时间有效性验证、电子签章原文杂凑

验证和电子签章中电子印章有效性验证等八项检测内容。

4.6.2 电子签章数据格式验证

验证电子签章数据格式是否符合GM/T0031中电子签章数据格式的要求。

4.6.3 电子签章签名值验证

根据签章信息、签章者证书和签名算法标识验证电子签章签名值是否正确。签章信息包括:版本

号、电子印章、签章时间、原文杂凑值、原文属性、自定义数据。

4.6.4 电子签章时间戳验证

如果电子签章包含时间戳,则应验证时间戳格式是否符合 GB/T20520—2006中8.4.2规定的

TimeStampToken格式要求,验证时间戳的验证方法是否符合 GB/T20520—2006中7.5.2规定的

要求。

4.6.5 签章者证书信息列表验证

验证签章者证书是否包含在电子印章签章者证书信息列表中。

4.6.6 签章者证书有效性验证

验证签章者证书是否有效,验证项至少包括:签章者证书信任链验证、签章者证书有效期验证、签章
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者证书是否被吊销、密钥用法是否正确。

4.6.7 电子签章时间有效性验证

根据签章者数字证书有效期、电子印章有效期、时间戳的时间,验证签章时间是否在有效期内。

4.6.8 电子签章原文杂凑验证

根据原文和杂凑算法验证杂凑值是否正确。如果杂凑算法使用SM3,则应对原文依据GB/T32905
进行杂凑处理。

4.6.9 电子签章中电子印章有效性验证

按照4.3和4.4的检测内容验证电子签章数据中电子印章是否有效。

5 检测方法

5.1 数字签名算法检测

依据签名原文对签名结果进行验证,并查看签名结果数据格式。
检测判定:符合4.2检测内容要求,则本项测试通过;否则,测试不通过。

5.2 电子印章数据检测

使用电子印章数据可视化工具,把被检测电子印章系统生成的电子印章转化为可视化格式,检查内

容和编码格式的正确性。
检测判定:内容和编码格式符合4.3检测内容要求,则本项测试通过;否则,测试不通过。

5.3 电子印章验证检测

5.3.1 概述

电子印章验证检测主要对4.4电子印章验证相关检测内容进行检测。下面六项测试均通过,则电

子印章验证检测通过。

5.3.2 电子印章格式验证

检测步骤:

a) 输入符合GM/T0031中电子印章格式要求的电子印章,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入不符合GM/T0031中电子印章格式要求的电子印章,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过。

上面2步都通过,则本项测试通过;否则,测试不通过。

5.3.3 电子印章签名值验证

检测步骤:

a) 输入正确的电子印章,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入签名值错误的电子印章,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过。
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上面2步都通过,则本项测试通过;否则,测试不通过。

5.3.4 电子印章时间戳验证

如果电子印章中包含时间戳,则应进行时间戳的验证。其中时间戳格式应符合 GB/T20520—

2006中8.4.2规定的 TimeStampToken格式要求,时间戳的验证方法应符合 GB/T20520—2006中

7.5.2的要求。
检测步骤:

a) 输入符合时间戳格式要求的电子印章,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入不符合时间戳格式要求的电子印章,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

c) 输入符合时间戳验证方法要求的电子印章,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

d) 输入不符合时间戳验证方法要求的电子印章,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过。

上面4步都通过,则本项测试通过;否则,测试不通过。

5.3.5 制章者证书有效性验证

检测步骤:

a) 输入正确的证书信任链和正确制章者证书的电子印章,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入错误的证书信任链,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

c) 输入制章者证书已过期,且制章时间处于证书有效期之内的电子印章,使用电子印章系统进行

验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

d) 输入制章者证书吊销时间在制章时间之前的电子印章,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

e) 输入制章者证书吊销时间在制章时间之后的电子印章,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

f) 输入制章者证书密钥用法为非签名密钥用法的电子印章,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过。

上面6步都通过,则本项测试通过;否则,测试不通过。

5.3.6 制章时间有效性验证

检测步骤:

a) 如果电子印章中包含时间戳,则输入制章时间不在时间戳时间之后的电子印章,使用电子印章

系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 如果电子印章中包含时间戳,则输入制章时间处于时间戳时间之后的电子印章,使用电子印章

系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

c) 输入制章时间处于制章者数字证书有效期内,并且证书有效的电子印章,使用电子印章系统进
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行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

d) 输入制章时间不在制章者数字证书有效期内的电子印章,使用电子印章系统进行验证,验证

失败;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

e) 输入制章时间处于制章者数字证书有效期内,但是证书在制章之前已被吊销的电子印章,使用

电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

f) 输入制章时间处于制章者数字证书有效期内,但是证书在制章之后被吊销的电子印章,使用电

子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

g) 如果电子印章中包含时间戳,则按照步骤c)~步骤f)验证时间戳中时间的有效性;
检测判定:全部验证通过,则本步测试通过;否则,测试不通过。

上面7步都通过,则本项测试通过;否则,测试不通过。

5.3.7 电子印章有效期验证

检测步骤:
a) 输入当前系统时间处于电子印章有效期之内的电子印章,使用电子印章系统进行验证;

检测判定:验证通过,则本步测试通过;否则,测试不通过;
b) 输入当前系统时间处于电子印章有效期之外的电子印章,使用电子印章系统进行验证;

检测判定:验证失败,则本步测试通过;否则,测试不通过。
上面2步都通过,则本项测试通过;否则,测试不通过。

5.4 电子签章数据检测

使用电子签章数据可视化工具,把被检测电子印章系统生成的电子签章数据转化为可视化格式,检
查数据内容和编码格式的正确性。

检测判定:数据内容和编码格式符合4.5检测内容要求,则测试通过;否则,测试不通过。

5.5 电子签章验证检测

5.5.1 概述

电子签章数据验证检测主要对4.6电子签章验证相关检测内容进行检测。下面八项测试均通过,
则电子签章验证检测通过。

5.5.2 电子签章数据格式验证

检测步骤:
a) 输入正确数据格式的电子签章数据,使用电子印章系统进行验证;

检测判定:验证通过,则本步测试通过;否则,测试不通过;
b) 输入错误数据格式的电子签章数据,使用电子印章系统进行验证;

检测判定:验证失败,则本步测试通过;否则,测试不通过。
上面2步都通过,则本项测试通过;否则,测试不通过。

5.5.3 电子签章签名值验证

检测步骤:
a) 输入签名值正确的电子签章数据,使用电子印章系统进行验证;
6
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检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入签名值错误的电子签章数据,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过。

上面2步都通过,则本项测试通过;否则,测试不通过。

5.5.4 电子签章时间戳验证

如果电子签章数据中包含时间戳,则应进行时间戳的验证。其中时间戳格式应符合GB/T20520—

2006中8.4.2规定的TimeStampToken格式要求,时间戳的验证方法应符合GB/T20520—2006中7.5.2的

要求。
检测步骤:

a) 输入时间戳格式符合要求的电子签章数据,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入时间戳格式不符合要求的电子签章数据,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

c) 输入符合时间戳验证方法要求的电子签章数据,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

d) 输入不符合时间戳验证方法要求的电子签章数据,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过。

上面4步都通过,则本项测试通过;否则,测试不通过。

5.5.5 签章者证书信息列表验证

检测步骤:

a) 输入签章者证书在电子印章签章者证书列表中的电子签章数据,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入签章者证书不在电子印章签章者证书列表中的电子签章数据,使用电子印章系统进行

验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过。

上面2步都通过,则本项测试通过;否则,测试不通过。

5.5.6 签章者证书有效性验证

检测步骤:

a) 输入正确的证书信任链及正确签章者证书的电子签章数据,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入错误的证书信任链,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

c) 输入签章者证书已过期,且签章时间处于证书有效期之内的电子签章数据,使用电子印章系统

进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

d) 输入签章者证书吊销时间在签章时间之前的电子签章数据,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

e) 输入签章者证书吊销时间在签章时间之后的电子签章数据,使用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

f) 输入签章者证书密钥用法为非签名密钥用法的电子签章数据,使用电子印章系统进行验证;
7
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检测判定:验证失败,则本步测试通过;否则,测试不通过。
上面6步都通过,则本项测试通过;否则,测试不通过。

5.5.7 电子签章时间有效性验证

检测步骤:

a) 如果电子签章数据中包含时间戳,则输入签章时间不在时间戳时间之后的电子签章数据,使用

电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 如果电子签章数据中包含时间戳,则输入签章时间处于时间戳时间之后的电子签章数据,使用

电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

c) 输入签章时间处于签章者数字证书有效期内,并且证书有效的电子签章数据,使用电子印章系

统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

d) 输入签章时间不在签章者数字证书有效期内的电子签章数据,使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

e) 输入签章时间处于签章者数字证书有效期内,但是证书在签章之前已被吊销的电子签章数据,
使用电子印章系统进行验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

f) 输入签章时间处于签章者数字证书有效期内,但是证书在签章之后被吊销的电子签章数据,使
用电子印章系统进行验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

g) 输入签章时间处于电子印章有效期内的电子签章数据,然后使用电子印章系统进行有效性

验证;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

h) 输入签章时间不在电子印章有效期内的电子签章数据,然后使用电子印章系统进行有效性

验证;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

i) 如果电子签章数据中包含时间戳,则按照步骤c)~步骤h)验证时间戳中时间的有效性;
检测判定:全部验证通过,则本步测试通过;否则,测试不通过。

上面9步都通过,则本项测试通过;否则,测试不通过。

5.5.8 电子签章原文杂凑验证

检测步骤:

a) 输入正确的电子签章数据及对应的签章原文,然后使用电子印章系统验证签章原文杂凑值;
检测判定:验证通过,则本步测试通过;否则,测试不通过;

b) 输入正确的电子签章数据及修改后的签章原文,然后使用电子印章系统验证签章原文杂凑值;
检测判定:验证失败,则本步测试通过;否则,测试不通过;

c) 输入修改了杂凑值的电子签章数据及对应的签章原文,然后使用电子印章系统验证签章原文

杂凑值;
检测判定:验证失败,则本步测试通过;否则,测试不通过。

上面3步都通过,则本项测试通过;否则,测试不通过。
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5.5.9 电子签章中电子印章有效性验证

检测步骤:
电子印章有效性检测方法依据5.3。
检测判定:验证通过,则本项测试通过;否则,测试不通过。

6 送检技术文档要求

按照商用密码检测认证机构检测要求提交相关文档资料,作为检测依据。文档资料应包含但不限

于以下内容:

a) 电子印章系统的结构框图、流程图和基本功能的源代码;

b) 技术工作总结报告;

c) 安全性设计报告;

d) 用户手册;

e) 产品实物图。

7 判定规则

本文件在第5章中给出了具体每项检测内容对应的检测步骤和检测判定,其中任何一项检测的检

测结果不通过,则判定电子印章系统密码技术检测不通过。
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