0x01 等保测评项
GBT 22239-2019《信息安全技术 网络安全等级保护基本要求》中，8.1.4安全计算环境—身份鉴别项中要求包括：a）应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换；b）应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；c）当进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听；d）应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，并其中一种鉴别技术至少应使用密码技术来实现。弱口令/空口令对应身份鉴别项中要求a），所以安全控制点为身份鉴别a。
GBT 28448-2019《信息安全技术 网络安全等级保护测评要求》中，测评单元（L3-CES1-01）该测评单元包括以下要求:a）测评指标：应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换。b）测评对象：终端和服务器等设备中的操作系统（包括宿主机和虚拟机操作系统）、网络设备（包括虚拟网络设备）、安全设备（包括虚拟安全设备）、移动终端、移动终端管理系统、移动终端管理客户端、感知节点设备、网关节点设备、控制设备、业务应用系统、数据库管理系统、中间件和系统管理软件及系统设计文档等。c）测评实施包括以下内容：1）应核查用户在登录时是否采用了身份鉴别措施；2）应核查用户列表确认用户身份标识是否具有唯一性；3）应核查用户配置信息或测试验证是否不存在空口令用户；4）应核查用户鉴别信息是否具有复杂度要求并定期更换。弱口令/空口令属于测评单元（L3-CES1-01）中测评实施的第3、4项，故定测评单元为L3-CES1-01.3。

0x02 测试内容
查看系统是否采用了简单数字组合、常规等简单易猜解或空账户口令，如应用系统、中间件、数据库登录口令、服务器远程管理账户口令、guest账户、Axis2弱口令。
0x03 漏洞原理
目前，账号仍然是最主要的用户身份认证方式，但由于安全意识的淡薄，很多人仍在使用弱口令。而一旦泄漏，所有的安全防范机制都将形同虚设。
弱口令没有严格的准确的定义，通常认为容易被人猜测到或者被破解工具破解的口令均为弱口令。比如仅简单的纯数字、简单的数字与字母组合的口令，123456、123qwe等。
弱口令的产生与个人习惯与相关安全意识有关，为了避免忘记密码，通常会使用非常容易记住的密码，或者直接采用系统默认的密码等。使用弱口令可导致直接被猜解后登录系统。

0x04 代码示例
[image: 图片]此代码为某系统后台的登录代码，可以看出用户名是admin、密码为admin888，这应该是管理员为了避免忘记密码，使用了一个非常容易记住的密码，安全意识不够。若攻击者使用弱口令TOP100对此系统进行爆破，就可以登录成功，获得后台权限。
0x05 限制绕过
所有可能存在未授权访问类的服务都有可能出现弱口令
· 远程维护类服务：SSH、Telnet、RDP等;
· 数据库服务：Mysql、MSSQL、Oracle、MongoDB、DB2等；
· 缓存类服务：Redis、Kafka；
· 大数据相关服务；
· 云环境各类接口、Docker环境各类借口；
· 各种Web应用系统、手机程序、小程序等；

弱口令一般由以下依据组成
· 中国常用名TOP500，常见组合；
· 姓名的全拼+数字；
· 姓全拼+名的首字母+数字；
· 姓名首字母+数字；
· 工号；
· 习惯性的利用键盘分布或者Shift+键盘布局；
· 特殊节日、纪念日、年月；
· 好记的数字组合、字母组合；
· 特殊含义的单词、好记的特殊字符组合、特殊含义的字母用数字替换等。

针对网站的弱口令，可以先手工进行猜解几个可能的弱口令，判断系统是否做了登录失败次数限制，若没有做此限制，就可以使用爆破工具进行爆破。收集相关信息，使用社工字典生成等工具创建针对该系统的字典，可对用户名、密码同时爆破，也可通过猜测的用户名登录失败后，系统返回的信息判断该账号是否存在，再针对存在的用户名进行密码爆破。
但现在很多网站为了防止系统遭受暴力破解、DDOS攻击、识别用户身份等攻击，会使用验证码机制。通常在网站的用户注册、密码找回、登录等页面处使用验证码，但当这些验证码具有一定的规律性并且没有做好对应的防护措施时会导致攻击者通过爆破等方式猜解/绕过验证码机制，可导致任意用户注册、批量注册无用账户、重置任意用户密码、获取系统权限等危害。
常见的验证码主要有图片验证码、邮件验证码、短信验证码、滑动验证码和语音验证码。

短信验证码绕过
短信验证码暴力破解：
大部分情况短信验证码由4-6位纯数字组成。首先可以先抓取服务器向填写的手机号发送短信验证码的请求包，查看返回包中是否有明文的验证码，若有，可直接使用。若没有可先判断验证码为4位还是6位，且判断系统是否对验证码的失效时间和尝试失败次数做限制，若没有，攻击者就可以通过尝试对这个区间内所有的数字进行暴力破解。
比如，若验证码为6位，先抓取验证码验证请求包，发送至BurpSuite的Intruder模块，将验证码的范围设置为0000-9999，对验证码进行暴力破解。

短信验证码重复使用：
· 系统如果在验证码认证成功后没有将session及时清空，将会导致验证码首次认证后重复使用；
· 系统只是前端JS实现验证码，后台对验证码不进行验证，这种设置如同纸老虎，可直接爆破；
· 系统将验证码泄漏在cookie中，可直接获取；


验证码客户端回显：
某些系统会将验证码在客户端生成而非在服务器生成。针对此类验证码，当客户端需要和服务器进行交互发送验证码时，可借助浏览器工具或抓包工具查看客户端与服务器进行交互的详细信息，可在返回包中查看到验证码。

其他思路：
· 万能验证码，0000、8888等；
· 空验证码，某些系统即使不输入验证码也不影响正常的验证流程；
· 使用验证码识别工具（pkav、验证码识别接口）；
· 获取验证码的方式为通过参数的方式去加载，如：www.xxx.com/yanzheng.php?code=xxx，可以尝试将参数值改为undefined，即设为控制，也可以通过编写脚本的方式，获取验证码并传入验证流程。


弱口令字典合集
【进入公众号后台回复“弱口令工具包”，即可获取相应工具及字典】
后台常见弱口令：
弱口令TOP100、弱口令TOP1000、用户名TOP500、键盘组合TOP100、符合条件的强弱密码合集等

中间件常见弱口令：
Tomcat、Wenlogic、Jboss等。
数据库常见弱口令：
MySQL、SQL Server、DB2、Mongo DB、Oracle、PostgreSQL、SQLServer等。
端口服务类弱口令：
3389、FTP、POP3、RDP、SMB、SNMP、TELNET、phpmyadmin、ssh、system等。

网络设备弱口令：
H3C、IOT、路由器、Wi-Fi、华为安全产品、国内防火墙默认密码等。

其他弱口令：
万能密码、后门密码、强弱字典组合、高效手机号码等。

工具
【进入公众号后台回复“弱口令工具包”，即可获取相应工具及字典】
1、SNETCraker—超级弱口令检查工具
windows平台的一款支持自定义服务端口和字典的弱口令检查工具。 工具采用C#开发，需要安装.NET Framework 4.0。工具目前支持SSH、RDP、SMB、MySQL、SQLServer、Oracle、FTP、MongoDB、Memcached、PostgreSQL、Telnet、SMTP、SMTP_SSL、POP3、POP3_SSL、IMAP、IMAP_SSL、SVN、VNC、Redis等服务的弱口令检查工作。
工具特点：
· 支持多种常见服务的口令破解，支持RDP（3389远程桌面）弱口令检查。；
· 支持批量导入IP地址或设置IP段，同时进行多个服务的弱口令检查；
· 程序自带端口扫描功能，可以不借助第三方端口扫描工具进行检查；
· 支持自定义检查的口令，自定义端口。
[image: 图片]

2、WebCrack——网站后台弱口令扫描工具
使用WebCrack可以对特定后台程序进行批量的弱口令爆破，当我们有一批统一程序的后台时，可以采用此工具或类似工具进行自动化的爆破。导入URL后可以直接爆破，需提前搜集好后台地址。[image: 图片]

3、hydra—弱口令爆破工具
hydra是著名黑客组织thc的一款开源的自动化的爆破工具，可以在线破解多种密码，已集成到kali中。支持：POP3、SMB、RDP、SSH、FTP、Telnet、Mysql、AFP、Cisco AAA、Cisco auth、CVS、FTP、MSSQL、NCP、NNTP、Oracle、PCNFS、IRC、LDAP等。[image: 图片]

4、Go-x-crack—一款GO编写的常见服务的弱口令扫描工具
是一款支持Windows、Linux双用的弱口令爆破工具。支持：FTP、SSH、SMB、MySQL、MSSQL、PostgreSQL、Redis等。[image: 图片]
5、domainWeakPasswdCheck—域账号弱口令审计工具
使用该软件需要满足以下条件
· 高权限的域控账号；
· 管理员权限打开powershell；
· 具备python环境，安装pip；
· 将domainWeakPasswdCheck放到一个杀软杀不到的地方，不然，mimikatz会被删除，无法获取到缓存的ST凭据；
· 运行程序的计算机要位于域中；
· 运行程序的账户需要加入域；

[image: 图片]
[image: 图片]


6、WeblogicWeakPwd—Weblogic弱口令批量检测工具
WeblogicWeakPwd最终版仍有欠缺，在异常处理这块还需要完善，尤其是遇到非web logic的URL，所以推荐预识别中间件，可用之前发布过的weblogic识别脚本

· 
https://github.com/rabbitmask/WhoIsWeblogic
进行识别，另外，因为多进程模块自有的小bug，尽可能在非交互界面下使用——使用命令窗口执行。


7、pydictor—字典创建工具
pydictor是一个使用python语言开发，遵循GPLv3协议的开源命令行工具，功能强大、简洁实用、适用场景多。特点：
· 完全使用python原生库写成不需要额外安装其他任何的python模块；
· 同时支持python2.7+和python3.4版本，支持Windows、Linux、macOS；
· 可自定义化程度高，留出很多可配置规则的文件；

[image: 图片]

8、在线字典创建工具—针对单个账户的密码生成
利用这两个社工库密码生成工具，根据相关信息，生成一份具有针对性的密码字典。[image: 图片][image: 图片]

9、白鹿社工字典生成器—社工弱口令
依据此类社工弱口令组合的规律，编写成此款灵活和易用兼顾的字典生成器。[image: 图片]

10、BurpSuite模块
jsEncrypter扩展——解决密码被加密处理问题
客户端JS文件对密码做加密处理发送给服务端，推荐使用BurpSuite的扩展工具—jsEncrypter。[image: 图片]

11、reCAPTCHA扩展-验证码处理
利用第三方识别服务识别验证码。[image: 图片]
0x06 测试过程
测试案例1：某系统未设置验证码，使用BurpSuite的Intruder模块对用户名进行爆破；测试案例2：使用工具对某系统开放的服务进行弱口令爆破；测试案例3：利用验证码验证一次反复使用的缺陷，绕过验证码机制；
测试案例1
系统登录界面如下图，无任何验证码机制。

[image: 图片]

使用BurpSuite的Intruder模块，设置用户名为变量，密码为123456，使用“用户名TOP500”字典进行爆破，发现大量密码为123456的弱口令用户。

[image: 图片]

测试案例2
使用超级弱口令检查工具，爆破出系统的Memcached用户名和密码均为弱口令。

[image: 图片]

测试案例3
确认验证码有效性。分别输入错误的验证码、正确的验证码，查看系统返回信息，判断系统验证码有效。

[image: 图片][image: 图片]
抓包，提交空验证码，返回信息如下图，验证后台是否对验证码进行了验证。

[image: 图片]
修改为错误的验证码，提示如下，说明后台对验证码也进行验证。

[image: 图片]
判断验证码是否存在过期的问题。刷新网页，获取新的验证码，将新的验证码继续输入到刚才抓取的数据包中。这时输入的是正确的验证码，系统应该返回用户名与密码不正确。

[image: 图片]
返回用户名与密码不正确。

[image: 图片]
将用户名或密码随意更改一下，再进行提交，正常来说，系统应该返回验证码不正确，但系统返回信息与之前相同，为“用户名与密码不正确”。说明验证码被重复使用，一次验证反复使用，不存在过期的情况。

[image: 图片]
输入正确验证码，对用户名、密码进行爆破。

[image: 图片]
爆破成功。

[image: 图片]

0x07 风险分析
弱口令会导致：
· 进入系统管理后台修改数据，比如：考试成绩，电费水费。
· 窃取内部资料，例如OA平台中的办公文件等。
· 获取用户信息，造成个人财产损失。
· 获取视频监控权限，侵犯个人隐私；
· 获取的账户信息被攻击者用来“撞库”等；
0x08 加固建议
开发、管理角度
口令强制安全策略：
在口令生成的时候，需要满足一定的安全策略，才会被系统接受，比如：
（1）口令长度大于8位；
（2）口令应该为以下四类字符的组合：大写字母、小写字母、数字、特殊字符，每类字符至少包含一个；
（3）口令中不应该包含本人、父母、子女或配偶的姓名、出生日期、纪念日、登录名等与本人相关的信息，以及字典中的单词；
（4）口令不应该为用数字或符号代替某些字母的单词；
（5）口令不应该为连续的某个字符或重复某些字符的组合；
（6）不使用空口令或系统缺省口令；
（7）口令不得使用键盘上连续的数字、字母或字符；
（8）新密码不得与旧密码重复；
口令管理安全策略：
常见的口令安全管理策略，主要有（1）定期修改密码，如每三个月修改一次；（2）建立统一账号登录系统；（3）双因子认证；（3）验证码机制；
以上的口令生成策略、口令管理策略并不能完全规避弱口令的生成，比如：
· 定期修改的密码，旧密码与新密码相比，可能只是对最后的尾数做了修改；
· 双因子的具体实现中，如果双重验证因子没有进行有效的限制，同样存在被爆破的可能；
· 验证码的自动识别以及人工打码，已经形成了一条黑色产业。

普通用户角度
· 尽量将办公使用密码和私人密码分别设置，避免“一损俱损”，并定期更换密码；
· 为防止忘记密码，可以采取记忆诀窍，用一句自己能够记忆的句子，例如“XX,你是最帅的”使用每个词的首字母加上标点符号来创建密码，就是“XX,nszsd”；
· 不同设备、系统等应使用不同的密码，以免遭受“撞库攻击”；
· 避免使用姓名、手机号、生日等信息做密码，远离社工危害；
· 禁止在服务器、办公电脑中存放网络设备资产信息及登录口令；
· 针对安全运维人员，应强制系统管理员账号密码强度必须达到一定的级别，并定期更换密码。

验证码机制加固：
· 设置验证码失效时间，建议为180秒；
· 限制单位时间内验证码的失败尝试次数，比如，五分钟内连续失败5次即锁定该账号1小时。
· 针对验证码认证次数问题，建议验证码在一次认证成功后，服务端清空认证成功的session，可有效防止验证码一次认证反复使用的问题。
· 禁止验证码在本地客户端生成，应采用服务器验证生成机制，且验证码应随机生成，使用一次即失效，可防止验证码客户端回显问题。

【进入公众号后台回复“弱口令工具包”，即可获取相应工具及字典】
参考链接：https://mp.weixin.qq.com/s/gcxAqJgAEBp4Jm099oPPxQ
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| Params | Edited | Status | Length
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AITTP/1.1 200 OK
ache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
agma: no-cache

“ontent-Type: text/html;charset=utf-8

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Server: Microsoft-IIS/7.5

K-Powered-By: PHP/5.4.45

Set-Cookie: jiningo.
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; expires=Thu, 01-Jan-1970 00:00:01 GMT; path=/

t-Cookie: jiningoa
Powered-By: ASP.NET
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ntent-Length: 75
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POST /vullburteforce/bf_server.php HTTP/1.1
Host: 87 %161

Use:
Gecko/20100101 Firefox/97.0

Accept:

text/htmlapplication/xhtmls xml,application/xmlq
8

Accept-Language:
#h-CN,zhiq=0.8,zh-TW;q=0.7,zh-HK;
Accept-Encoding: gzip, deflate
Content-Type: application/x-www-form-urlencoded
Content-Length: 47

Origin: http// iy | e W 51

Connection: close
Referer: http:/8 5 I
Cookie: PHPSESSID=d5gnurclclod6l
Upgrade-Insecure-Requests: 1

1q=0.5.en-US;
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i

Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:97.0)
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Accept-Encoding: gzip, deflate
Content-Type: application/x-www-form-urlencoded
Content-Length: 53

Origin: hip/A 4 " %Wl = k61

Connection: close

Referer: hitp/s* BRE B o oF s mrce/bf_server.php
Cookie: PHPSESSID=d5g5nurclclod6lni6el7avip
Upgrade-Insecure-Requests: 1

ntel Mac OS X 10.15; rv:97.0)

=0.5,en-US:q=0.3 eniq=0.2

username=admin&password=123&vcode=123456&submit=Login

</br>
<label>
<img sre="... /inc/showvcode.php"
onclicks"this.sre="./. /inc/showvcode.php?"snew Date() getTime(:* />
<label>

<div class="space"></div>

<div class="clearfix">
<label> <input class="submit" name="submit" type="submit"
value="Login" /></label>

</div> \
</form>

<p class="notice'> RIER R AHIIR 1 </p>
Adivs< e [avidyet-maiin > \PC‘ Tidez

EAZiDY





image20.png
& Pikachu g4k~ & pika~pika~

WBRANE A RHWE > WIS (on server)
& BROmw v
® Please Enter Your Information
R
BETRENBNER Username &
»  IRIEFBLE (on server) Password a
IAIERBLE (on client) I0IFRD a

tokenfhJREE?





image21.png
POST /vul/burteforce/bf_server.php HTTP/1.1

Host:#= % a1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:97.0)
Gecko/20100101 Firefox/97.0

Accept:

text/htmlapplication/xhtmlsxml application/xmliq 0.9 image/avif image/webp,
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<?php

function showForm() { 2>

<form method="POST" action="./lesspass.php">
<input type="text" name="un" />

<input typ

password” name="pw" />

Bk />

</form> <?php
}
$un = @$_POST['un'];

$pw = @$_POST['pw'l;

if ($un &6 Spw == '')

showForm() ;

else if fun tadmin' && Spw adningss

echo 'EESERIN;
else {
showForm() ;

echo 'XEERIL;
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A python3 webcrack.py

+ +
| = |
1\ / I
AN A 7/ |
I N\ \/ 7\ |
| NN 1D |
| | |
I |
| code by @yzddmr6 |
| version: 2.0 |
+ +
File or Url:

test.txt

test.txt exists!

RESH: 3

2021-02-22 15:44:20 1 [*] Start: http://cms.test/DedeCMS-V5.7-UTF8-SP2/uploads/dede/login. php

2021-02-22 15:44:20 1 [*] http://cms. test/DedeCHS-V5.7-UTF8-SP2/uploads/dede/login.php 1A5) Hlcns: dedecns

2021-02-22 1 [*] http://cns. test/DedeCHS-V5.7-UTF8-SP2/uploads/dede/Login.php it : (1/28) checking: admin admin
2021-02-22 1 [*] Rechecking... http://cns.test/DedeCHs-V5.7-UTF8-SP2/uploads/dede/login.php admin admin
2021-02-22 15:44:33 1 [+] Success: http://cms.test/DedeCMS-V5.7-UTF8-SP2/uploads/dede/login.php admin/admin

2021-02-22 15:44:33 2 [+] Start: http:// /login.asp

2021-02-22 15:44:33 2 [*] http://www. .asp JERE: (1/34) checking: admin admin

2021-02-22 15:44:34 2 [»] Rechecking... http:// com/admin/login.asp admin admin

2021-62-22 15:44:34 2 [+] Success: http:// ‘/admin/login.asp admin/admin

2021-02-22 3 [*] Start: htto:/. om/system/

2021-02-22 3 [+] http:/, a/systen/ i : (1/33) checking: admin admin

2021-02-22 15:44:35 3 [*] m/system/ #tE: (2/33) checking: admin 123u! .

2021-62-22 15:44:35 3[4 n/systen/ Jfi[: (3/33) checking: admin admin TideZ£HRA
2021-02-22 15:44:35 id: 3 [*] http:/, m/system/ #[Z: (4/33) checking: admin 123u5678

2021-02-22 15:44:35 id: 3 [*] http:/, om/system/ #: (5/33) checking: admin 123123
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root@kali:~# hydra 192.168.1.113 ssh -1 root -P /root/passwd.txt -t 6 -v -f
Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service
organizations, or for illegal purposes

tydra (Wttp://www.thc.org/thc-hydra) starting at 2019-11-06 09:10:34

[WARNING] Restorefile (you have 10 seconds to abort... (use option -I to skip waiting)
from|a previous session found, to preventloverwriting, ./hydra.restore

[DATA] max 6 tasks per 1 server, overall 6 ‘tasks, 597780 login tries (1:1/p:597780)
9630 tries per task

[DATA] ‘attacking ssh://192.168.1.113:22/

[VERBOSE] Resolving addresses ... [VERBOSE] ‘resolving done
[INFO] Testing if password authentication is supported by ssh://root@192.168.1.113:22
INFO] Su: ful, password authentication is supported by ssh://192.168.1.113:22

22][ssh] host: 192.168.1.113 login: root password: 123
TATUS] attack finished for 192.168.1.113 (valid pair found) i
1 of 1 target successfully completed, 1 valid password found R TideR2HB
Hydra (htt /iwww.thc.org/thc'hydra) finished at 2019-11-06 09:10:46
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hartnett at hartnettdeMacBook-Pro in /data/code/golang/src/x-crack (master)

$ . /x-crack
NAM
x-crack - Weak password scanner, Support: FTP/SSH/MSSQL/MYSQL/PostGreSQL/REDIS/ElasticSearch/MONGODB
USAGE:
x-crack [global options] command [command options]) [arguments...]
VERSION:
20171227
AUTHOR(S) :
netxfly <xe@xsec.io>
COMMANDS :
scan start to crack weak password
dump dump result to a text file
help, h Shows a list of commands or help for one command

GLOBAL OPTIONS:

--debug, -d debug mode

-timeout value, -t value
-scan_num value, -n value
~ip_list value, -i value
-user_dict value, -u value
-pass_dict value, -p value
-outfile value, -o value
-help, -h

timeout (default: 5)

thread num (default: 5600)

iplist (default: "iplist.txt")

user dict (default: "user.dic")

password dict (default: "pass.dic")

scan result file (default: "x_crack.txt")
show help

print the version

hartnett at hartnettdeMacBook-Pro in /data/code/golang/src/x-crack (master)
$ ./x-crack scan -i ~/Documents/iplist.txt -u ~/Documents/user.dic -p ~/Documents/pass.dic -t 15

[0060] INFO xsec crack: checking ip active
‘Chccldn‘ progress: [100.00%] [8/8) I~
[0015] INFO xsec crack: Start to scan

‘ 3
Scanning progress:

23.105, Port: 22, Protocol:
Scanning progress:

[53.42%) [5000/9360)
[SSH], Username
[53.42%] [5000/9360) © - - e

R TideZLHN

root, Password: ms s mmm =g





